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	Plano de Curso nº 160           aprovado pela portaria Cetec nº 138     de 04/02/2012

	Etec: Juscelino Kubitschek de Oliveira

	Código: 166
	Município: Diadema

	Eixo Tecnológico: Informação e Comunicação

	Habilitação Profissional: Técnico em Informática

	Qualificação: Técnico em Informática

	Componente Curricular: Segurança Digital

	Módulo: 3º
	C. H. Semanal: 2,5 h/a

	Professor: Paulo Sérgio Felix da Silva


	I – Atribuições e atividades profissionais relativas à qualificação ou à habilitação profissional, que justificam o desenvolvimento das competências previstas nesse componente curricular.

	Agir de forma a minimizar os riscos inerentes à segurança de informações, relacionando e aplicando soluções adequadas;
Contextualizar e elaborar textos técnicos aplicados à área de Informática de acordo com normas e convenções específicas;


II – Competências, Habilidades e Bases Tecnológicas do Componente Curricular
Componente Curricular: Segurança Digital                                                                                             Módulo: 3º
	Nº
	Competências
	Nº
	Habilidades
	Nº
	Bases Tecnológicas

	1
	Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade.
	1

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	1
2

3

4

5

6

7

8

9

10

11

12
	Conceitos de Segurança Digital  
Características de informação segura:  - confidencialidade, integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability)  
Certificações de segurança:  órgãos reguladores nacionais e internacionais: 
- CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 
- CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança)

- certificado digital;  
- assinatura digital  
Cartilha de Segurança para Internet  
Mecanismos de Segurança:  
- controles físicos e controles lógicos  
Níveis de Segurança:  
- física e lógica  
Políticas de Segurança  
Técnicas para identificar vulnerabilidades:  
- footprint: 
         - descoberta de informações 

- varredura/ análise;  
- enumeração: 

         - testes de penetração e testes de vulnerabilidades  
- engenharia social;
- negação de serviço (DoS e DDoS);

- injections SQL  
Criptografia  

Firewall  

Segurança de Redes  

Segurança em Dispositivos Móveis


III – Procedimento Didático e Cronograma de Desenvolvimento

Componente Curricular: Segurança Digital                                                                                                    Módulo: 3º
	Habilidade
	Bases Tecnológicas 
	Procedimentos Didáticos
	Cronograma / Dia e Mês

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Apresentação das bases tecnológicas, competências, habilidades e critérios de avaliação.
	Aula expositiva e dialogada. 
	10/02

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Conceitos de Segurança Digital  

Características de informação segura:  - confidencialidade, integridade e disponibilidade (CIA – Confidentiality, Integrity and Availability)  

	Aula teórica com recursos audiovisuais
	17/02

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Certificações de segurança:  órgãos reguladores nacionais e internacionais: 
- CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 
- CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança)

- certificado digital;  
- assinatura digital  
	Aula prática com pesquisa
	24/02

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Certificações de segurança:  órgãos reguladores nacionais e internacionais: 
- CERT – Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil; 
- CSIRT – Computer Security Incident Response Team (Equipe de Resposta a Tratamento de Incidentes de Segurança)

- certificado digital;  
- assinatura digital  
	Apresentação de seminários e apresentação dos resultados
	03/03

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Cartilha de Segurança para Internet  

	Aula expositiva e dialogada. 
	10/03

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Cartilha de Segurança para Internet  

	Aula teórica com recursos audiovisuais
	17/03

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Cartilha de Segurança para Internet  

	Aula prática com pesquisa
	24/03

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Mecanismos de Segurança:  
- controles físicos e controles lógicos  

	Apresentação de seminários e apresentação dos resultados
	31/03

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Níveis de Segurança:  
- física e lógica  

	Aula expositiva e dialogada. 
	07/04

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Níveis de Segurança:  
- física e lógica  

	Aula teórica com recursos audiovisuais
	28/04

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Políticas de Segurança  

	Aula prática com pesquisa
	05/05

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Políticas de Segurança  

	Apresentação de seminários e apresentação dos resultados
	12/05

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Políticas de Segurança  

	Apresentação de seminários e apresentação dos resultados
	19/05

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Políticas de Segurança  

	Apresentação de seminários e apresentação dos resultados
	26/05

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Técnicas para identificar vulnerabilidades:  
- footprint: 
         - descoberta de informações 

- varredura/ análise;  
- enumeração: 

         - testes de penetração e testes de vulnerabilidades  
- engenharia social;
- negação de serviço (DoS e DDoS);

- injections SQL  
	Aula prática com pesquisa
	02/06

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Técnicas para identificar vulnerabilidades:  
- footprint: 
         - descoberta de informações 

- varredura/ análise;  
- enumeração: 

         - testes de penetração e testes de vulnerabilidades  
- engenharia social;
- negação de serviço (DoS e DDoS);

- injections SQL  
	Apresentação de seminários e apresentação dos resultados
	09/06

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Criptografia  

	Aula expositiva e dialogada. 
	10/06

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Firewall  
	Aula teórica com recursos audiovisuais
	23/06

	Identificar as principais vulnerabilidades, falhas de segurança e portas de entrada para códigos maliciosos e/ ou pessoas mal intencionadas, protegendo as informações de sistemas computacionais.

	Segurança de Redes  
	Aula prática com pesquisa
	30/06


IV - Plano de Avaliação de Competências

	Competência
	Instrumento(s) e Procedimentos de Avaliação1
	Critérios de Desempenho
	Evidências de Desempenho

	Propor e aplicar soluções visando à proteção das informações de determinadas empresas ou pessoas, garantindo confidencialidade, integridade e disponibilidade.
	Elaboração de Projetos Técnicos

Observação direta

Avaliações teórica 

Trabalho em grupo

	Adequação ao público alvo;

Clareza das ideias;

Cumprimento de tarefas;

Interatividade, cooperação e colaboração;

Atendimento às regras;

Pontualidade e cumprimento do projeto; 

Relacionamento de conceitos e ideias.
	O aluno elaborou e desenvolveu os projetos técnicos.

O aluno desenvolveu a interpretação dos exercícios propostos em segurança da informação;

O aluno entregou as atividades no prazo pré-estabelecido. 
O aluno participou das aulas com comentários eficientes.


V – Plano de atividades docentes*

	Atividades Previstas
	Projetos e Ações voltados à redução da Evasão Escolar
	Atendimento a alunos por meio de ações e/ou projetos voltados à superação de defasagens de aprendizado ou em processo de Progressão Parcial
	Preparo e correção de avaliações
	Preparo de material didático
	Participação em reuniões com Coordenador de Curso e/ou previstas em Calendário Escolar

	
	
	
	
	
	

	Fevereiro
	Levantamento do conhecimento e percepção do aluno perante o curso
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	Preparar projetos para ser desenvolvido em sala de aula
	Preparação de material de aula e estruturação de matérias de apoio as lacunas apresentadas no processo de aprendizagem.
	Reunião pedagógica; planejamento

	Março
	Aplicação de projetos com base no déficit do curso
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	
	Preparação de material de aula e estruturação de matérias de apoio as lacunas apresentadas no processo de aprendizagem.
	Reunião com discentes

	Abril
	Aplicação de projetos com base no déficit do curso e feedback dos resultados
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	Avaliação dos projetos desenvolvidos em sala de aula e preparação e correção de provas de foro teórico.
	Preparação de material de aula e estruturação de matérias de apoio as lacunas apresentadas no processo de aprendizagem.
	Reunião de curso

	Maio
	Aplicação de projetos com base no déficit do curso
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	
	Preparação de material de aula e estruturação de matérias de apoio as lacunas apresentadas no processo de aprendizagem.
	Conselho de classe intermediário; reunião com discentes; reunião pedagógica

	Junho
	Aplicação de projetos com base no déficit do curso e feedback dos resultados
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	
	Preparação de material de aula e estruturação de matérias de apoio as lacunas apresentadas no processo de aprendizagem.
	

	Julho
	Aplicação de projetos com base no déficit do curso e feedback dos resultados
	Levantamento diário do conhecimento adquirido e aplicação de revisões, atividades e atendimento direto aos alunos com defasagem de aprendizado.
	Avaliação final dos projetos desenvolvidos em sala de aula.
	
	Reunião de curso; conselho de classe, Reunião pedagógica


	VI – Material de Apoio Didático para Aluno (inclusive bibliografia)

	Gestão da Segurança da Informação (Marcos Sêmola), Artigos científicos e de internet (USP, Universidade Federal, dentre outras) e ferramentas tecnológicas apresentadas no laboratório.


	VII – Propostas de Integração e/ou Interdisciplinares e/ou Atividades Extra

	Projeto solução – este projeto tem por objetivo criar sistemas de informação de acordo com as especificações de software adotadas e segurança da informação, envolvendo estruturas de banco de dados.


	VIII – Estratégias de Recuperação Contínua (para alunos com baixo rendimento/dificuldades de aprendizagem)

	A recuperação ocorrerá de forma contínua através de conteúdos sequenciais, reforçando sempre que necessário os conteúdos com maiores dificuldades de aprendizado, fazendo revisões e gerando indicadores que facilitem o processo.


	IX – Identificação:

Nome do professor: Paulo Sérgio Félix da Silva
Assinatura:                                                                                        Data:06/03/2017


	X – Parecer do Coordenador de Curso:

O plano de trabalho docente está de acordo com o Plano de Curso, em especial ao que está definido para este componente curricular, atendendo assim aos parâmetros estabelecidos pelo CETEC.    

Nome do coordenador (a): Gislande de Fátima dos santos
Assinatura:                                                                                        Data:    06/03/2017   
____________________________________

Data e ciência do Coordenador Pedagógico    




	XI– Replanejamento

	


Plano de Trabalho Docente – 2017
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